Strafbarkeitsrisiken bei E-Mail-Schutzmaflinahmen
Stabsstelle IT-Recht der bayerischen staatlichen Universitaten und Hochschulen

Fallfrage

Zu betrachten war die Moglichkeiten einer Strafbarkeit, wenn E-Mails durch das zustellende Sys-
tem eines Arbeitgebers, einer Behorde oder einer Organisation z.B. einer Universitat bearbeitet,
abgefangen oder in anderer als normal Ublicher Weise zugestellt werden um das System und den
Empfanger vor Spam, Phishing und Viren zu schitzen. In Frage kommt eine Strafbarkeit gem. §
206 StGB wegen Verletzung des Post- oder Fernmeldegeheimnisses, sowie gem. § 303a StGB

wegen Datenveranderung.

Strafbarkeit gemaf § 206 StGB

Fur eine Strafbarkeit gem. § 206 StGB wegen Verletzung des Post- oder Fernmeldegeheimnisses
bedarf es immer Tatsachen, die durch das Post- oder Fernmeldegeheimnis geschitzt sind. Das
Fernmeldegeheimnis schiitzt die unkdrperliche Ubermittlung von Informationen an individualisierte
Empfanger mit Hilfe des Telekommunikationsverkehrs (BVerfGE 115, 166 (182); 124, 43 (54).
Nach der in der Literatur Gberwiegend vertreten Ansicht fallen auch E-Mails unter den Schutz des
Fernmeldegeheimnisses (Kargl in Kindhauser/Neumann/Paeffgen, Strafgesetzbuch, 5. Auflage
2017, Rn. 17; Altenhain in Minchener Kommentar zum StGB, 3. Auflage 2017 Rn. 32; Eisele in
Schonke/Schréder Strafgesetzbuch, 30. Auflage 2019, Rn. 6b; Altvater in Leipziger Kommentar
StGB, 12. Auflage 2009 Rn. 24). Jedoch wurde vom EuGH der Dienst G-Mail 2019 nicht als Tele-
kommunikationsdienst eingestuft (C-193/18). Dies durfte beispielhaft fir die E-Mail als solche gel-
ten. Gem. 8 1 Abs. 1 S. 1 TMG wirde die E-Mail damit als Telemedium eingestuft werden. Tele-
medien werden nach einer in der Literatur vertretenen Ansicht hingegen nicht vom Fernmeldege-
heimnis geschiitzt (Eisele in Schénke/Schréder Strafgesetzbuch, 30. Auflage 2019, Rn. 6b; Kargl
in Kindhaduser/Neumann/Paeffgen, Strafgesetzbuch, 5. Auflage 2017, Rn. 17). Somit durfte die E-
Mail nicht unter das Fernmeldegeheimnis fallen. Sich der Auffassung des EuGHSs auch fir die straf-
rechtliche Auslegung des Begriffes Telekommunikationsdienstleisters anzuschlieen ist im Bereich
des Internets vorzuziehen, da gerade in diesem Bereich aufgrund des grenziberschreitenden Da-
tenflusses insbesondere die Begriffsdefinitionen die Harmonisierung erméglichen. (vgl. auch Nehl-
sen in Hildmann, Clouddienste im Hochschuleinsatz 2016/2017, S. 8).

Selbst wenn man davon ausgeht, dass der europarechtliche Begriff des Telekommunikationsdiens-
tes ein engerer ist als der des deutschen Verfassungsrechtes ist in § 206 StGB trotzdem von dem
europarechtlichen Begriff auszugehen. Das ist damit zu begrinden, dass auch die Telekommuni-
kationsdienstleister fur verschiedene Tatbestande des § 206 StGB geeignete Tater sind. Wer Te-

lekommunikationsdienstleister ist bestimmt sich nach § 3 TKG. Dieser ist europarechtskonform
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auszulegen und ist eben eine jener Normen, die der EuGH in seinem Urteil Gber E-Mails heranzog,
demzufolge E-Mails keine Telekommunikation darstellen. Wirde man fur die Bestimmung des
Schutzbereiches des Fernmeldegeheimnisses (die unkorperliche Ubermittlung von Informationen
an individualisierte Empfanger mit Hilfe des Telekommunikationsverkehrs) eine weitergehende ver-
fassungsrechtliche Auslegung des Begriffes Telekommunikation zugrunde legen, aber bei der Be-
stimmung eines geeigneten Taters den europarechtlich auszulegenden Begriff aus dem TKG hétte
man in einem Straftatbestand 2 verschiedene Definitionen fir den Begriff Telekommunikation. Dies

verstol3t gegen das Bestimmtheitsprinzip.

Praxishinweis

In der Praxis bleibt fraglich, wie § 206 StGB tatsachlich angewendet wird, wenn in der géangigen
Kommentarliteratur die E-Mail als vom Fernmeldegeheimnis erfasst aufgefiihrt wird. Es ist zu be-
zweifeln, dass tatsachlich jede Rechtsanwender:innen, egal ob Richter:in, Staatsanwalt:in oder An-
walt:in, den europarechtlichen Kontext sowie das EuGH-Urteil dabei im Hinterkopf hat, da es bei

der Fulle an EuGH-Urteilen nahezu unmdéglich ist alle zu kennen.

Strafbarkeit gemanR § 303a StGB

Strafbar gem. § 303a StGB wegen Datenveranderung macht sich wer rechtswidrig Daten (§ 202a
Abs. 2 StGB) l6scht, unterdriickt, unbrauchbar macht oder verandert. Wenn das E-Mail-Systems
eines Arbeitgebers, einer Behtrde oder einer Organisation z.B. einer Universitat Veranderungen
an E-Mails vornimmt ist bereits fraglich, ob dies Uberhaupt rechtswidrig ist, da die E-Mails als Daten
eigentlich dieser Uber dem einzelnen Nutzer stehenden Struktur zu zuordnen sind. Es bleibt jedoch
der jeweilige Einzelfall mit seinen individuellen Umstanden zu beurteilen. Die organisationsweite
E-Mail-Adresse wird aber in vielen Fallen der Erfillungen von Geschéaftszwecke oder gesetzlichen
Aufgaben dienen und somit strafrechtlich auch bei persénlichen Mailboxen der Organisation als
Gesamtheit zu zuordnen sein. Eine parallele Wertung zeigt auch das Zivilrecht bei der Anscheins-
und Duldungsvollmacht. Darlber hinaus kommen je nach technischer und organisatorischer Aus-
gestaltung als weitere Rechtfertigungsgriinde etwa aus Art. 32 DSGVO, 88 13 Abs. 4 und 7 TMG
und etwa fUr bayerische Behodrden auch Art. 11 BayEGovG in Frage. In einigen Konstellation
kénnte auch 8§ 100 TKG Eingriffe rechtfertigen.

Fazit
Organisationen werden nicht durch das Strafrecht an der jeweiligen Bedrohungslage

angemessenen Schutzmafl3nahmen fir E-Mail-Systeme gehindert.

Lizenzhinweis
Strafbarkeitsrisiken bei E-Mail-SchutzmaRnahmen von Marie Hallung® und Johannes Nehlsen ist lizenziert unter

einer Creative Commons Namensnennung - Weitergabe unter gleichen Bedingungen 4.0 International Lizenz.

1 Marie Hallung unterstutzt die Stabsstelle IT-Recht der bayerischen staatlichen Universitaten und Hochschu-
len, c/o Universitat Wirzburg, geleitet von Johannes Nehlsen.
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