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Uber mich

 Volljurist
e Referendariat OLG Miinchen
e Wahlstation bei Eversheds UK

e Rechtsinformatikzertifikat an der
Ludwig-Maximilians-Universitat

* Informationssicherheits-
beauftragter, OTH Regensburg

* Microsoft Licensing Professional

e Stabsstelle IT-Recht
der bayerischen staatlichen
Universitaten und Hochschulen
e Datenschutz
* E-Government
* E-Procurement
e |T-(Sicherheits-)recht
e Urheberrecht

e Datenschutzbeauftragter fur die
Virtuellen Hochschule Bayern



Analysen

e https://www.heise.de/newsticker/meldung/Cookie-Urteil-neue-Klarheit-
neue-Fragen-und-eine-informationelle-Integritaet-des-Endgeraets-
4544344 html

e https://drschwenke.de/eugh-cookies-nur-noch-mit-einwilligung/

e https://www.datenschutz-guru.de/was-bedeutet-das-planet49-urteil-des-
eugh-fuer-deine-cookies-nicht-jedes-cookie-braucht-nen-daumen-hoch/

e https://www.activemind.de/magazin/eugh-cookies/

e https://www.delegedata.de/2019/10/die-europaeisierung-des-
datenschutzrechts-ein-alternativer-kommentar-zu-dem-planet49-urteil-
des-eugh/
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Cookies und Co

Es geht um alle Technologien zum speichern von Informationen auf Geraten
fuhren oder den Abruf von Informationen ermoglichen, etwa:

= Cookies

= Skripte

= Bilder

= Cascading Style Sheets
=" Frames

= | ocal Storage

= Fingerprints



RUckblick — Rechtsgeschichte in Deutschland

Personlichkeitsrecht — Informationelle Selbstbestimmung — Computergrundrecht

Intimsphare
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Das Urteil EuGH C-673/17

Was wurde entschieden

e E-Privacy gilt eigenstandig neben
dem Datenschutz

e E-Privacy greift auch ohne
personenbezogene Daten

e E-Privacy gilt fur das Speichern auf
dem Endgerat ebenso wie fur den
Informationsabruf

e Erste Anforderungen an
Informationspflichten

e Vorausgefullte Einwilligungen sind
keine wirksamen Einwilligungen

Was wurde nicht entschieden

e \Vorgaben fur technisch
erforderliche ,,Cookies”

e Detailgrad der
Informationspflichten

 Anforderungen an die
Benutzerfreundlichkeit

e Zulassigkeit der Verkntpfung von
einer Einwilligung mit der Nutzung
des Angebotes


http://curia.europa.eu/juris/documents.jsf?num=C-673/17

Was gilt heute (vereinfachte Darstellung)

Computer-
Grundrecht

Datenschutz

Personlichkeits-Recht

National

Grundgesetz, EMRK Grundrechte Charta Grundgesetz, EMRK

BGB DSGVO [(Bay)DSG] TMG, BGB
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Folgen

e VVorgaben fur die Einwilligungen kommen aus dem Datenschutz.

e Informationen zu Cookies gehen lber die Datenschutzinformationen
hinaus.

e Cookies zugleich auch personenbezogene Daten sind mussen national nach
TMG (E-Privacy) und Datenschutzrecht (DSGVO, BayDSG) zulassig sein.

e Anwendungsbereich des TMG auf Telemedien beschrankt.
Keine Anwendung des TMG, wenn zwischen Anbieter und Nutzer

* ein Einsatz im Dienst- und Arbeitsverhaltnis zu ausschliel3lich beruflichen
oder dienstlichen Zwecken oder

e zur Steuerung von Arbeits- oder Geschaftsprozessen erfolgt.



Aktuelle Interpretationen zu Cookies

ltlll'e Datenschutz Priferenz-Center
Cookie-Einstellungen
Wir verwenden Cookies, um Ihnen ein optimales Webseiten-Erlebnis zu bieten. Dazu Deine Privatsphére - )
zahlen Cookies, die fur den Betrieb der Seite und fur die Steuerung unserer Analyse-Cockies o Aktiv
kommerziellen Unternehmensziele notwendig sind, sowie solche, die lediglich zu . . .
anonymen Statistikzwecken, fur Komforteins?ellun en oder zur Anzeige gr&onalisierter Erforderliche Analyse—Cuukle_s h_elfen uns 4 _'«.ferstehen, WIE Lnsere Besucher mit
v ' g gep Cookies unserer Webseite interagieren, indem Informationen anonym

Inhalte genutzt werden. Sie kdnnen selbst entscheiden, welche Kategorien Sie zulassen

mochten. Bitte beachten Sie, dass auf Basis lhrer Einstellungen wornoglich nicht mehr

alle Funktionalitaten der Seite zur Verfugung stehen. Weitere Informationen finden Sie in Analyse-Cookies
unseren -+Datenschutzhinweisen.

gesammelt und an unsere Partner Obermittelt werden.

Komfort-Cookies

D Statistik D Komfort

Marketing-Cookies

C] Personalisierung

Weitere
Informationen

FPowered by OneTrust Alle akzeptieren Einstellungen speichern

-+ Impressum

Details anzeigen

Auswahl bestétigen Alle auswéhlen
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Aktuelle Interpretationen zu Cookies |

#| Bundesregierung | Startseite X

&

94 5
Urlaubspiraten
¢ @ (@ @ Presse- und Informationsamt d... (DE) &2 N B » =
Die KONTAKT ~ DATENSCHUTZHINWELS &2 M@ - =

% Bundesregierung € ™

= Menl Q Suche

Bundeskanzlerin Aktuelles Service  Digitalisierung Klimaschutz +

Wenn Sie diese Webseite benutzen stimmao Sis dar .
Benutzung von externen Diensten b Staatsregierung | Bayerisches | X [=[@][=]

I | — |
@ 2% vamnBEPomoe|@y =

C @ @ & https:/fwww.b

v OK, akzeptiere alles
Diese Webseite verwendet Cookies und das Webanalyse- Tool Piwik. Wenn 5ie durch unsere 5eiten surfen, erklaren Sie sich hiermit

einverstanden. Eine Widerspruchsmaoglichkeit gibt es hier.

v/ Anonymisierte Werbung erlauben

=MENU s O %’ﬁ &  Suchbegriff
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/u den Cookies Vorrangiges

e Art. 4 RL 2002/58/EG Betriebssicherheit

e Art. 5 RL 2002/58/EG Vertraulichkeit der Kommunikation

e Abs. 1 Vertraulichkeitsgrundsatz
e Abs. 2 Ruckausnahme flur Geschaftstransaktionen
e Abs. 3 Vorgaben zu Cookies

e Art. 6 Verkehrsdaten
e Artikel 7 EinzelgebUhrennachweis



Ausschnitt der malsgeblichen Normen

EW 25 Am Ende

,Der Zugriff auf spezifische Website-Inhalte kann nach wie vor davon abhangig
gemacht werden, dass ein Cookie oder ein ahnliches Instrument von einer in

Kenntnis der Sachlage gegebenen Einwilligung abhangig gemacht wird, wenn
der Einsatz zu einem rechtmafigen Zweck erfolgt.”

Art. 5 Abs. 2

Absatz 1 betrifft nicht das rechtlich zulassige Aufzeichnen von Nachrichten und
der damit verbundenen Verkehrsdaten, wenn dies im Rahmen einer
rechtmalligen Geschaftspraxis zum Nachweis einer kommerziellen Transaktion
oder einer sonstigen geschaftlichen Nachricht geschieht.



Art. 5 Abs. 3

Die Mitgliedstaaten stellen sicher, dass die Speicherung von Informationen
oder der Zugriff auf Informationen, die bereits im Endgerat eines
Teilnehmers oder Nutzers gespeichert sind, nur gestattet ist, wenn der
betreffende Teilnehmer oder Nutzer auf der Grundlage von klaren und
umfassenden Informationen, die er gemaR der Richtlinie 95/46/EG u.a. liber
die Zwecke der Verarbeitung erhalt, seine Einwilligung gegeben hat.

Dies steht einer technischen Speicherung oder dem Zugang nicht entgegen,
wenn der aIIemlge Zweck die Durchfiihrung der Ubertragung einer
Nachricht tber ein elektronisches Kommunikationsnetz ist oder wenn dies
unbedingt erforderlich ist, damit der Anbieter eines Dienstes der
Informationsgesellschaft, der vom Teilnehmer oder Nutzer ausdrtcklich
gewulnscht wurde, diesen Dienst zur Verfugung stellen kann.



Technisch notwendige Cookies

Technisch notwendige Cookies sowie flir den technisch erforderlichen
Informationsabruf

Beispiele
= Session-Cookie von PHP

* Nachladen von Skriptbibliotheken oder Inhalten aus externen bzw.
weiteren Quellen (Besonders zu Begriinden und
datenschutzrechtliche Implikation)

= Ubertragung von Browser, Sprache, Bildschirmauflosung, fir die
richtige Darstellung, zugegriffene Ressourcen, ...



Folgen bei technisch notwendige Cookies

=>» Kein Banner erforderlich

=» Keine Einwilligung erforderlich

=>» Keine Information erforderlich, aber empfehlenswert
Bedingung flr dieses Privileg: Keine Nutzung zu anderen Zwecken!



Cookies die Einwilligungen

Vorgaben aus Art. 7 DSGVO

e Verstandlichkeit

* Leichte Zuganglichkeit

e klare und einfache Sprache
e Sachverhaltsbezogen

* Hinweis auf Widerrufbarkeit
e Widerruf

* Freiwilligkeitsprufung

Vorgaben E-Privacy-Richtlinie
e Echtes Opt-In

* Hinweis auf Widerrufbarkeit
* Benutzerfreundlichkeit

e Berlicksichtigen von ,,Do Not
Track”

e Wiederauffindbarkeit
Daneben Barrierefreiheit



Cookie-Informationen

Wie Art. 13 DSGVO, insbesondere

* Verantwortlicher

e Cookie-Name (zusatzlich)

e Funktionszweck

e Gultigkeitsdauer (nicht Speicherdauer)

o Zugriff fir Dritte (Noch offen, ob auch , Auftragsverarbeiter®)
Wie finde ich diese Informationen?

e https://developer.mozilla.org/de/docs/Tools/Storage Inspector

07.10.2019 Nehlsen, Cookies und Co Was ist noch erlaubt?
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Erweitert

Matomo

D Benutzerdefinierte Variable fiir diesen Besucher

Website

aufzeichnen

* WWW.RZ.UNI-WUERZBURG.DE
O Domaintibergreifendes Tracking aktivieren

Optionen

[0 Besucher aufzeichnen auf allen Subdomains von

Hierdurch werden Besucher, die x.www.rz.uni-wuerzburg.de und
ywww.rz.uni-wuerzburg.de besuchen als eindeutige Besucher
gewertet. (Erfahren Sie mehr)

www.rz.uni-wuerzburg.de

D Domain der Seite beim Tracken dem Seitentitel

Wenn jemand die 'About’-Seite auf blog.www.rz.uni-
wuerzburg.de besucht, wird dies aufgezeichnet als 'blog / D
About'. Dies ist der einfachste Weg um einen Uberblick Gber

Ihren Traffic nach Sub-Domain zu bekommen.

voranstellen
Clientseitige Do-Not-Track Erkennung aktivieren

O Verberge im Bericht ber "ausgehende Verweise" alle

Hierdurch werden Klicks auf Links zu Alias-URLs (z.B.

https:/fwww.rz.uni-wuerzburg.de) nicht als "ausgehender O ale Tracking Cookies deaktivieren
wuerzburg.de Verweis" gewertet.

Klicks auf bekannte Alias-URLs von www.rz.uni-

O Benutzer mit deaktiviertem JavaScript tracken

O Eigene Anfrage-Parameter flir Kampagnen Name &

Suchbegriff verwenden
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Zum Beispiel mit dem Variablennamen "Typ" und dem Wert
"Kunde".

StandardmaBig wird die Besucher-ID, welche einen eindeutigen
Besucher identifiziert, in den Cookies des Browsers, auf welche
nur von einer einzelnen Domain zugegriffen werden kann,
gespeichert. Wenn Sie Domaindbergreifendes Tracking
aktivieren, kdnnen Sie alle Aktionen und Seitenaufrufe eines
bestimmten Besuchers in demselben Besuch verfolgen, auch
wenn sie Seiten auf mehreren Domadnen anzeigen. Wenn ein
Benutzer auf einen Link zu einer der Alias-URL Ihrer Website
klickt, wird automatisch der URL-Parameter pk_vid angefligt,
der die Besucher-ID an die neue Domain dbergibt.

Hinweis: Um Cross Domain Linking zu unterstiitzen, missen Sie
mehr als einen Domainnamen (URLs) fir Ihre Webseite
definieren.

Hierdurch werden Tracking-Anfragen nicht gesendet, falls der
Benutzer nicht getrackt werden maéchte.

Hinweis: Diese Einstellung hat keine Auswirkung, da die Do-
Mot-Track Unterstltzung serverseitig aktiviert ist.

Deaktiviert alle First-Party Cookies. Bestehende Matomao
Cookies fir diese Website werden beim nichsten Seitenaufruf
geldscht.

Hinweis: Matomo erkennt Parameter von Google Analytics
automatisch.
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Optionen bei Google Analytics

Datenfreigabeeinstellungen flir Konto »

Die Daten, die in Ihrem Google Analytics-Konto erfasst, verarbeitet und gespeichert werden ("Google Analytics-Daten”), werden sicher und vertraulich behandeft. Sie werden ausschlieBlich z:+ Pornnsatlione cond i Pobids don
Google Analytics-Dienstes sowie zur Durchfiihrung wichtiger Systemvorgange verwendet, in seltenen Fallen auch zu rechtlichen Zwecken. Weitere Informationen dazu finden Sie in unserer Google Analytics-Nutzungsbedingungen

Mit den Optionen zur Datenfreigabe kdnnen Sie besser steuern, auf welche Google Analytics-Daten andere zugreifen kénnen. Weitere Informationen Vercinigte Stasten ~

|:| Google-Produkte und -Dienste emproHLEN = Google Marketing Platform
Google Analytics-Daten fir Google freigeben, um zur Verbesserung von Produkten und Diensten von Google beizutragen. Damit ermdglichen Sie es uns, den
“Analytics-Radar” sowie die Statistiken kontinuierlich zu optimieren. Aufierdem tragen Sie zur Verbesserung unserer Spamerkennung bei, von der alle verknij
Mutzer profitieren. Wenn Sie zusatzlich Google-Signale aktivieren, kdnnen Sie auch erweiterte Berichte zu demografischen Merkmalen und Interessen nuizen [T RTSRTRGIRTIn . 2 J g RN
deaktivieren, konnen weiterhin Daten an andere Google-Produkte gesendet werden, die mit Ihrer Property verkniipft sind. Die Einstellungen kiinnen Sie ganz « [t R b
s s . s a s a Google ibermittelt.  Details ansehen OK
jeweiligen Property den Bereich fiir die Verkniipfungen mit Produkten aufrufen.

D Ich akzeptiere auch wie von der DSGVO gefordert die
Datenverarbeitungsbedingungen. Weitere Informationen

Benchmarking emproHLEN ——— .
Ilhre anonymen Daten werden mit denen von anderen Nutzern zusammengefasst, um Funktionen wie Benchmarking und Vertffentlichungen zu ermdéglichen, Zusétziche Bedingungen fur Daten, die fir Google freigegeben
von den Datentrends machen konnen. Alle identifizierbaren Informationen zu lhrer Website werden entfernt, und Ihre Daten werden mit anderen anonymen D werden
andere Nutzer freigegeben werden. Beispiel anzeigen ety
Technischer Support EMPFOHLEN
Bei technischen Problemen oder bei Bedarf zu Servicezwecken gewahren Sie Mitarbeitern des technischen Supports von Google den Zugriff auf lhre Google

Account Specialists empPFOHLEN
Wenn Sie Google-Marketingexperten und lhrem Google-Vertriebsexperten Zugriff auf Ihr Google Analytics-Konto und die zugehérigen Daten gewahren, konne
Einrichtung und Optimierung Ihrer Analysen geben. Falls Sie keinen bestimmten Account Manager haben, kénnen Sie den Zugriff auch einem anderen autori:

Google Measurement Controller-Controller Data
Protection Terms

g ewa h ren. The Measurement Services customer agresing to these terms ("Customer”)
has entered into an agreement with either Google or a third party reseller (as

pplicable) for the provision of the Services (as amended from
time to time, the “Agreement”) through which services user interface
Customer has enabled the Data Sharing Setting

Weitere Informationen zum Datenschutz bei Google Analytics

Thnan Mnnmin binsnwamant Sambeallne Mantealiae Pinta Pendnmtion Tarmn

Ich akzeptiere die Datenschutzbedingungen ﬂ'.'ir_ Messwemeranmomiche und

Nstanuarsmtunrtlicha in Basoen 20f dis Natan Ais sk fie Gassls im Bshman dsr
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Google Analytics

e Aufsichtsbehorden sehen den Einsatz Google Analytics bei 6ffentlichen Stellen
sehr kritisch bis nicht moéglich

e Verschleierung von IP-Adressen dringend anzuraten

 Nur ohne Freigabe der Analysedaten an Google ein reines Verhaltnis von
Verantwortlicher und Auftragsverarbeiter

* Mit Freigabe der Analysedaten bereits Vertragliche Pflicht flir Optin und Cookie-
Banner

e Wichtig zu beachten insbesondere bei ausgelagerten Marketing-MalBnahmen

e Links
* https://support.google.com/analytics/answer/9012600
* https://privacy.google.com/businesses/processorterms/
* https://www.google.com/intl/de/about/company/user-consent-policy/
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FAQ

,Cookies” ohne Personenbezug moglich?

Dies ist insbesondere, dann Denkbar wenn Informationen in getrennten Systemen anfallen, insbesondere wenn
ein gesetzliches Verbot zur Daten-Zusammenfihrung besteht.

Ebenso wenn ein Gerat mit einem Profil von mehreren Nutzern gleichzeitig gesetzt wird (z.B. Verkniipfte Gerate
im Smarthome)

Consent-Management

Soweit der vertraglichen Voraussetzungen stimmen und die Anforderungen an den Datenschutz und
ePrivacy erflllt werden, eine gute Losung, die gesetzlichen zu erfillen.

Perspektive von ,,unbedingt erforderlich”

Erfolgt die Betrachtung abstrakt, dann wird es kaum technisch unbedingt erforderliche Cookies geben, da
Alternativen zur Verfligung stehen. Alternativ kdnnte die Betrachtung nach dem konkreten Dienst erfolgen.
Aus meiner Sicht steht (abseits gesetzlicher Verbote) dem Diensteanbieter es frei ein Tool seiner Wahl
einzusetzen. Beispiele:

* Einspielen von Inhalten auf einer von einer weiteren Quelle (z.B.: Videos). Die Videos kénnten auch im
Webserver integriert sein, aber zur bessern Lastverteilung werden diese von einem weiteren System

eingespielt.
* Einsatz einer Lernplattform-Losung



Beispiele fuUr Einwilligungen

"Ilch mochte die personalisierte Newsseite im meinem Hochschulportal. Daflir
setzen wir ein dauerhaftest Cookie.
Diese Einwilligung ist freiwillig und kann jederzeit unter ... widerrufen werden.
Nach einem Widerruf steht mir dieser Dienst nicht mehr zur Verfugung.
Weitere Informationen finden sich in der Cookie-Richtlinie (Link) und der
Datenschutzerklarung (Link).

[Ilch mochte der Universitat helfen die Webseite zu verbessern. Daflir gestatte ich
Dienstleister xyz Zugriff auf meinen Bewegungsverlauf, Dauer, ...
Diese Einwilligung ist freiwillig und kann jederzeit unter ... widerrufen werden.
Mit Widerruf endet der Zugriff.
Weitere Informationen finden sich in der Cookie-Richtlinie (Link) und der
Datenschutzerklarung (Link).



Beispiel fur Cookie-Informationen
S g coolde | Cluster-Cookie | Dritanbieter

Anlass
Verantwortlicher
Datenschutzbeauftragter

Cookiename

Umfasste Informationen

Gultigkeitsdauer

Zweck

,Rechtsgrundlage”

Empfanger

07.10.2019

Nur Datenschutz Nur Datenschutz

shibsession BlGipServerPOOL_StudiS
oft 443

Priifwert zur Priifwert zur Sitzung

Sitzung

Bis zum Beenden Bis zum Beenden der

der Browsersitzung Browsersitzung

Authentisierung Leistungsverteilung

Art. 4 BayEGovG Art. 11 Abs. 1 BayEGovG

Intern

Intern
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Datenschutz + E-Privacy

@ https://fwww youtube.com “| W Eintrige durchsuchen

- E Cookies ___ Mame

@ hitps:/fwanw . youtube.com COMNSEMT
» B indexed DB GP3
@ https:/fwww.youtube, com = FREF

5_gl
WVISITOR ...
¥sC

- E Local Storage

@ https:/fwoanw . youtube,com

- E Caccinn Stnrana

Damain

Pfad

youtube.com [/

Yyoutube.com |/

youtube.com [/

youtube.com [/

youtube.com [/

youtube.com [/

Bereitstellung von YouTube-Videos ohne

Cookies
Einwilligung

Google Ireland Limited
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Fri, 01
kon, (
Sun, O
Sitzun
Sat, 04
Sitzun



Fazit und Empfehlung

e Cookie dient nur als ein Sammelbegriff, es ist weit mehr!
 Anwendung des TMG interpretiert nach E-Privacy-Richtlinie
 Nur wenn Einwilligung erforderlich, kommt das ,,Cookie-Banner”

 Neben E-Privacy-Vorgaben datenschutzrechtliche Vorgaben prifen
=» Banner ggf. wegen Art. 21 Abs. 1 und 4 DSGVO Widerspruchsrecht sinnvoll

* Anlegen einer Cookie-Richtlinie neben der Datenschutzerklarung
* Integration von Drittinhalten nach Moglichkeit Gber die Bande
e Privatsphare freundliche Zweiklicklosungen und ,,Share-Buttons”

e Flurs Wohlbefinden der Webseitenbesucher: Verzicht auf Cookies soweit
moglich, Analytics mit Skript statt Cookie.



Vielen Dank fur Ilhre Auftmerksamkeit!

Kontakt:

Johannes Nehlsen
Tel.: 0931/31-84217
Johannes.nehlsen@uni-wuerzburg.de

https://www.rz.uni-wuerzburg.de/dienste/it-recht

Twitter privat: @JoNehlsen

Nehlsen - Cookies und Co Was ist noch erlaubt?

Dieses Werk ohne Zitate, geschlitzte Marken, Icons und
unwesentlichem Beiwerk ist lizenziert unter einer Creative
Commons Namensnennung - Weitergabe unter gleichen
Bedingungen 4.0 International Lizenz.
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