UNI
wuU

Julius-Maximilians-

VERSITAT
RZBURG

Gesetzliche Anderungen 2018

UNI
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Julius-Maximilians-

‘,{5’;3',{? Diese Veranstaltung soll helfen...

...Dinge zu tun, die wir schon langst hatten tun miissen
...Dinge zu tun, die 2018 relevant werden

...Dinge in 2018 so zu tun, dass wir sie 2019 nicht noch
einmal anfassen miissen

...sich besser zu fiihlen (,geteiltes Leid”)
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UNIVERSITAT
WURZBURG 2015? 2018? 2019?

Rechtsrahmen Inhalt

Hochschulrelevanz Frist

Unterschwellenvergabsordnung  Neuss Vergaberecht bei kisinen Beschaffungen
Urheberwissenschaftsgesetz Neue Vorschriften im Urheberrecht
D

zum Umgang mit personenbezogenen Daten
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“w"d‘.{E'éﬁ'.IéT Ausgangssituation

= Diverse Ordnungen

= Ansammlung von Dokumenten, Webseiten, Bestandteile
von Arbeitsvertragen, Wikis, Dienstanweisungen,
Dienstvereinbarungen

= Nicht aufeinander aufgebaut/abgestimmt, da aus
unterschiedlichen Quellen, mit unterschiedlichen

Motivationen oder in einem anderen zeitlichen bedingten
Kontext erstellt

= Nicht fortgeschriebene Konzepte, von der Realitat Gberholt
= Veroffentlichte Konzepte, die aber nie umgesetzt wurden

= Unklares Vokabular

= Was genau ist das Security-Management-Team?
= Was steht in der ,Web-Richtlinie“?
= Wer pflegt den ,,ZIMK“-Dienstleistungskatalog?
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‘Jv"d‘.ﬁ'éﬁ'.IéT Ausgangssituation

= Diverse Rollen, Gremien, Arbeitskreise,
Kommissionen

= |T Lenkungsgremium, Prasidium, Operative Gruppe, VP fir
IT, IT-Bereichsmanager, IT-Sicherheitsbeauftragte, Security-
Management-Team, dezentrale Netzverantwortliche,...

= Konkurrenz, wo keine sein dirfte, ,hidden Agenda“

= Selbstbild hdufig anders als Fremdbild oder geschriebenes
Wort

= Schwierig umzusetzende Prozesse

=  Der Betrieb von Rouge Access Points ist verboten”
(Bis auf 170 Rogue-APs)

=  Hardware wird ausschlieflich aus Rahmenvertragen
beschafft” (...und bei MediaMarkt)

= Skype darf nicht eingesetzt werden” (es tun aber alle)
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‘d,"dﬁ';f,‘,{éT Gesamtbild der Ist-Situation

Rollen

Fragiles Bauwerk!

Prozesse

Dokumente

Terminologie
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Software-Hersteller

,Konformitat mit
Vertragen?“

Grofes Interesse an der Organisation

Bayerischer Landesbeauftragte
fiir den Datenschutz

,Konformitat mit
Gesetzen?”

Fragiles Bauwerk!

Oberster
RECHNUNGSHOF
,Konformitat mit
Ordnungen und
Grundsatzen?”
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Bayerischer Landesbeauftragte
fur den Datenschutz

WER will WAS wissen?

Software-Hersteller

Oberster

RECHNUNGSHOF

( N\ [ sy s
e ,Konformitat mit

,Konformitat mit
- “ Ordnungen und
Vertragen? Grundsatzen?”
\ J L : _J

a )

Hinreichend lizenziert?
Nachweise vorhanden?
Verwendung gemal der
Nutzungsbedingungen?
Nutzergruppen-

Zu viel lizenziert?
Sparsamkeit?
Entsprechend der
Richtlinien?
Synergetisch mit
vorhandenen Losungen?

restriktionen
. Mehrwert durch
eingehalten? .
Kooperation?
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,Konformitat mit Ordnun-
gen und Grundsatzen?”

,Konformitat mit
Vertragen?“

Operativ

* Terminologie festlegen

* Nicht Bewahrtes dndern oder entsorgen,
Bewahrtes bewahren

* Dokumente fertsehreiben-neu schreiben

* Vorhandene EinzelmaRnahmen in
Gesamtprozess und —dokumentation
einbetten

Eckpfeiler des Projektes

Politisch
* Auftrag der Leitung einholen
* Awareness schaffen
¢ ,Ins Boot holen”
* Druck von AuRRen als Chance
nutzen
* Fortlaufend berichten
* Verantwortlichkeiten klaren
* Review-Prozesse festlegen

Projekt
* Frihzeitig Gesamtbild und Ziele
kommunizieren
* Projektrahmen definieren
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IT-

Leitbild der Universitdt Wiirzburg

Strategie

Leitlinie Informationssicherheit
und Datenschutz

IT= Informations-
Datenschutz- e + "
[ Organisations- sicherheits-
konzept konzept

System- Daten- Daten- Verfahrens-

Risiko- klassifi- schutz- klassifi- ver-

Analyse lation freigabe kation zeichnis
Dienst- Dienst- Auftrags- Mass-
anweisun- verein- daten- nahmen-
gen barungen Vereinbarung katalog

Konkret: Gesamtbild und Ziel definieren:
Dokumenthierarchie Uni Wiirzburg ab 2018
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Konkret: Gesamtbild und Ziel definieren:

UNIVERSITAT
WURZBURG Dokumenthierarchie Uni Wiirzburg ab 2018
5 . Verant- .
er Universitdt Wiirzburg wortlich | Review
IT-
Strategie All
Prasidium e>
Jahre
nie Informationssicherheit
und Datenschutz
- Informations- ITLG Alle 3
Organisations- sicherheits- Jahre
konzept konzept
ystem- Daten- Daten- Verfahrens-
lassifi- schutz- klassifi- ver-
kation freigabe kation zeichnis Fach-
Haufig
Dienst- Auftrags- Mass- gruppen
verein- daten- nahmen-
barungen Vereinbarung katalog

Anzahl
Dokumente

Viele

Bezeich-
nung

,Die
Strategie”

,Die
Leitlinie”

,Die
Konzepte”
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Universitate

= Bayerischen |
= |SIS12

= |izenz-Audit

= Beschaffung
= Rechtliches

" Prozesse

Konkret: Organisation aufbauen
(Bayerischen) Organisationsvorteil nutzen

= Bayerische Stabstellen

= Stabsstelle IT-Recht der bayerischen staatlichen Universitaten und
Hochschulen (Hr. Nehlsen)

= Stabsstelle Informationssicherheit der bayerischen staatlichen

n und Hochschulen (Hr. Fétinger)

T-Sicherheitscluster e.V.

S

= Vertragsmanagement

= Stabsstelle IT-Recht, Lizenzmanagement, E-Procurement
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Konkret: Bewahrtes bewahren
Wiederverwendung vorhandener Elemente

i

IT-Organisationskonzept
IT-Sicherheitskonzept
Schwarz: Zur Priifung auf
Weiterverwendung
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Vielen Dank!

Fragen?




